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Qu'est-ce qu'Amazon OpenSearch Service ?

Amazon OpenSearch Service est un service géré qui facilite le déploiement, I'exploitation et le
dimensionnement de OpenSearch clusters dans le AWS cloud. Un domaine de OpenSearch
service est synonyme de OpenSearch cluster. Les domaines sont des clusters qui contiennent

les paramétres, les types d'instances, le nombre d'instances et les ressources de stockage que
vous spécifiez. Amazon OpenSearch Service prend en charge OpenSearch les anciens logiciels
Elasticsearch OSS (jusqu'a la version 7.10, derniére version open source du logiciel). Lorsque vous
créez un domaine, vous pouvez choisir le moteur de recherche a utiliser.

OpenSearchest un moteur de recherche et d'analyse entierement open source pour des cas
d'utilisation tels que I'analyse des journaux, la surveillance des applications en temps réel et I'analyse
du flux de clics. Pour plus d’informations, consultez la documentation OpenSearch .

Amazon OpenSearch Service fournit toutes les ressources pour votre OpenSearch cluster et le lance.
Il détecte et remplace également automatiquement les nceuds de OpenSearch service défaillants,
réduisant ainsi les frais associés aux infrastructures autogérées. Vous pouvez facilement faire
évoluer votre cluster avec un seul appel de I'API ou en quelques clics sur la console.

Log files
-
Application &
Messages ’ ‘ ‘ infra;trqcture
monitoring
((
) ’ Security info & event
Metrics L management (SIEM)
Amazon OpenSearch
Service
Config info Search
) Includes built-in OpenSearch Output
Documents and lists Dashboards and Kibana Search, analyze, and visualize
(1.5 to 7.10 versions) logs to get real-time insights
Input

Capture, process, and load data
into Amazon OpenSearch Service

Pour commencer a utiliser OpenSearch Service, vous devez créer un domaine de OpenSearch
service, équivalent a un OpenSearch cluster. Chaque EC2 instance du cluster agit comme un nceud
OpenSearch de service.
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Vous pouvez utiliser la console OpenSearch de service pour configurer et configurer un domaine en
quelques minutes. Si vous préférez un acces programmatique, vous pouvez utiliser le AWS CLIAWS
SDKs, le ou Terraform.

Fonctionnalités d'’Amazon OpenSearch Service

OpenSearch Le service inclut les fonctionnalités suivantes :

Evolutivité

 Plusieurs configurations d'UC, de mémoire et de capacité de stockage, appelées types d'instances,
y compris les instances économiques Graviton

» Supporte jusqu'a 1002 nceuds de données

» Jusqu'a 25 Po de stockage connecté

» Stockage UltraWarma froid et économique pour les données en lecture seule

Sécurité

* AWS Identity and Access Management contrdle d'acces (IAM)

* Intégration aisée avec Amazon VPC et les groupes de sécurité VPC

» Chiffrement des données au repos et node-to-node chiffrement

 Authentification Amazon Cognito, HTTP basic ou SAML pour les tableaux de bord OpenSearch
» Sécurité au niveau de l'index, du document et du champ

+ Journaux d'audit

» Multi-location de Dashboards

Stabilité

» Plusieurs emplacements géographiques pour vos ressources, appelés régions et zones de
disponibilité

* Allocation du nceud sur deux ou trois zones de disponibilité dans la méme région AWS , appelée
Multi-AZ

* Les nceuds maitres dédiés a décharger des taches de gestion de cluster

+ Instantanés automatisés pour sauvegarder et restaurer les domaines OpenSearch de service

Fonctionnalités d’Amazon OpenSearch Service 2
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Flexibilité

» Prise en charge de SQL pour l'intégration a des applications de business intelligence (BI)

» Packages personnalisés pour améliorer les résultats de recherche

Intégration aux services les plus connus

 Visualisation des données a l'aide de OpenSearch tableaux de bord

* Intégration a Amazon CloudWatch pour surveiller les métriques du domaine de OpenSearch
service et configurer des alarmes

* Intégration aux domaines de OpenSearch service AWS CloudTrail pour l'audit des appels d'API de
configuration

* Intégration a Amazon S3, Amazon Kinesis et Amazon DynamoDB pour le chargement de données
de streaming dans Service OpenSearch

» Alertes émises par Amazon SNS lorsque vos données dépassent certains seuils

Quand l'utiliser OpenSearch par rapport a Amazon OpenSearch
Service

Utilisez le tableau suivant pour vous aider a déterminer si Amazon OpenSearch Service provisionné
ou autogéré OpenSearch est le bon choix pour vous.

OpenSearch Amazon OpenSearch Service

» Votre organisation est disposée a * Vous ne souhaitez pas gérer, surveiller et entreteni
surveiller et a gérer manuellement r manuellement votre infrastructure.
des clusters auto-provisionnes et + Vous recherchez des moyens simples de gérer
dispose de personnes possédant les les codits d'analyse croissants en répartissant
compétences neécessaires pour le faire. vos données sur différents niveaux de stockage,

» Vous souhaitez un controle complet de en tirant parti de la durabilité et du faible colt
votre code au niveau de la compilation. d'Amazon S3.

» Votre entreprise préfere, ou utilise * Vous souhaitez tirer parti des intégrations avec
uniquement, les logiciels open source. d'autres sites Services AWS tels que DynamoDB,

Amazon DocumentDB (avec compatibilité
MongoDB), IAM et. CloudWatch CloudFormation

Utilisation 3
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OpenSearch Amazon OpenSearch Service

» Vous avez une stratégie multicloud qui * Vous souhaitez accéder facilement a un formulair

nécessite des technologies qui ne sont e d'assistance Support pour la maintenance

pas spécifiques a un fournisseur. préventive et en cas de probleme de production.
» Votre équipe est capable de résoudre * Vous souhaitez tirer parti de fonctionnalités telles

tous les problémes de production que l'autoréparation, la maintenance proactive, la

critiques. résilience et les sauvegardes.

* Vous voulez avoir la flexibilité d'utilise
r, de modifier et d'étendre le produit
comme vous le souhaitez.

* Vous souhaitez accéder immédiate
ment aux nouvelles fonctionnalités dés
leur sortie.

Versions prises en charge d'Elasticsearch et OpenSearch
OpenSearch Le service prend en charge les versions suivantes de OpenSearch:
« 2,19, 2,18,2,17,2,15,2,13,2,11,2,9,2,7,2,5, 2,3, 1,3, 1,2, 1,1 et 1,0

OpenSearch Le service prend en charge les versions suivantes de I'ancienne version
d'Elasticsearch :

- 710,79,78,74,71,6,8,6,7,6,5,6,4, 6,3, 6,2, 6,0, 56, 5,5, 5,3,51,23et1,5
Nous vous recommandons de passer a la derniere OpenSearch version disponible pour tirer

le meilleur parti du OpenSearch Service, en termes de rapport qualité-prix, de richesse des
fonctionnalités et d'amélioration de la sécurité.

Support standard et étendu

AWS fournit des corrections de bogues et des mises a jour de sécurité pour les versions bénéficiant
d'un support standard. Pour les versions bénéficiant d'un support étendu, AWS propose des correctifs
de sécurité critiques pendant au moins 12 mois apres la fin du support standard, moyennant un

Versions prises en charge d'Elasticsearch et OpenSearch 4
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montant forfaitaire par heure d'instance normalisée (NIH). Le NIH est basé sur la taille de l'instance et
les heures d'utilisation.

Les frais de support étendu s'appliquent automatiquement lorsqu'un domaine exécute une version qui
n'est plus couverte par le support standard. Pour éviter ces frais, passez a une version compatible.

Les tableaux suivants indiquent le calendrier de fin de support pour les anciennes versions
d'Elasticsearch OpenSearch et les anciennes versions.

OpenSearch Le service prend en charge plusieurs versions OpenSearch et les anciennes versions
open source d'Elasticsearch. Pour certaines versions, nous avons déja publié les dates de fin

du support standard et les dates de support étendues. Nous vous recommandons de passer a

la derniére OpenSearch version disponible pour tirer le meilleur parti du OpenSearch Service en
termes de rapport qualité-prix, de richesse des fonctionnalités et d'amélioration de la sécurité. Les
tableaux suivants fournissent des listes d'Elasticsearch et de ses OpenSearch versions, ainsi que
leurs calendriers de support.

Le calendrier de fin de support pour les versions d'Elasticsearch est le suivant :

Version du Support standard terminé Fin du support étendu
logiciel

Versions 7 novembre 2025 7 novembre 2026
1.5et2.3

d'Elastic

search

Versions 7 novembre 2025 7 novembre 2026
51a5.5

d'Elastic

search

Versions 7 novembre 2025 7 novembre 2028
5.6 d'Elastic
search

Versions 7 novembre 2025 7 novembre 2026
d'Elastic

Support standard et étendu 5
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Version du Support standard terminé Fin du support étendu
logiciel

search 6.0 a
6.7

Versions Non annoncé Non annoncé
6.8 d'Elastic
search

Versions 7 novembre 2025 7 novembre 2026
7.1a7.8

d'Elastic

search

Versions Non annoncé Non annoncé
7.9 d'Elastic
search

Versions Non annoncé Non annoncé
7.10

d'Elastic

search

Le calendrier de fin du support pour OpenSearch les versions est le suivant :

Version du Support standard terminé Fin du support étendu
logiciel

OpenSearc 7 novembre 2025 7 novembre 2026
h versions
1.0et1.2

OpenSearc Non annoncé Non annoncé
h les
versions 1.3

Support standard et étendu



Amazon OpenSearch Service Guide du développeur

Version du Support standard terminé Fin du support étendu
logiciel

OpenSearc 7 novembre 2025 7 novembre 2026
h versions
23a29

OpenSearc  Non annoncé Non annoncé
h versions

2.11 et

versions

supérieures

Support standard et support étendu d' OpenSearch Elasticsearch

AWS fournit régulierement des corrections de bogues et des mises a jour de sécurité pour les
versions couvertes par le Support Standard. Pour les versions bénéficiant d'un support étendu, AWS
fournit des correctifs de sécurité critiques pendant une période d'au moins 12 mois apreés la fin du
support standard, moyennant un montant forfaitaire supplémentaire pour chaque heure d'instance
normalisée (NIH). Le NIH est calculé en fonction de la taille de l'instance (par exemple, moyenne,
grande) et du nombre d'heures de l'instance (voir la section sur le calcul des frais de support étendu
ci-dessous pour un exemple). Les frais de support étendu sont appliqués automatiquement lorsqu'un
domaine exécute une version pour laquelle le support standard a pris fin. Vous pouvez effectuer
une mise a niveau vers une version récente qui est toujours couverte par le support standard afin
d'éviter des frais de support prolongés. Pour plus d'informations sur les frais d'assistance prolongée,
consultez la page de tarification. Pour obtenir des informations générales sur le support étendu,

consultez la FAQ sur le support étendu.

Calcul des frais d'assistance prolongée

Les domaines exécutant des versions bénéficiant d'un support étendu seront facturés un supplément
forfaitairefee/Normalized Instance Hour (NIH), for example, $0.0065 in the US East (North Virginia)
Region. NIH is computed as a factor of the instance size (e.g., medium, large), and the number of
instance hours. For example, if you are running an m7g.medium.search instance for 24 hours in

the US East (North Virginia) Region, which is priced at $0.068/Instance hour (on-demand), you will
typically pay $1.632 ($0.068x24). If you are running a version that is in extended support, you will

Versions standard prises en charge et étendues 7
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pay an additional $0.0065/NIH, calculé comme suit : 0,0065% x 24 (nombre d'heures d'instance) x 2
(facteur de normalisation de la taille ; 2 pour les instances de taille moyenne), soit 0,312$ pour un
support prolongé de 24 heures. Le montant total que vous paierez pendant 24 heures sera la somme
du codt d'utilisation standard de l'instance et du co(t du support étendu, soit 1,944% (1,632 $+0,312
$). Le tableau ci-dessous indique le facteur de normalisation pour différentes tailles d'instance dans
OpenSearch Service.

Taille d’'instance Facteur de normalisation

nano 0,25
micro 0,5
Xsmall 1
medium 2
large 4
xlarge 8
2xlarge 16
4xlarge 32
8xlarge 64
Oxlarge 72
10xlarge 80
12xlarge 96
16xlarge 128
18xlarge 144
24xlarge 192
32xlarge 256

Calcul des frais d'assistance prolongée 8
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Tarification d'/Amazon OpenSearch Service

Pour le OpenSearch service, vous payez pour chaque heure d'utilisation d'une EC2 instance et pour
la taille cumulée de tous les volumes de stockage EBS attachés a vos instances. Les frais AWS de
transfert de données standard s'appliquent également.

Toutefois, il existe des exceptions notables en matiére de transfert de données. Si un domaine utilise
plusieurs zones de disponibilité, le OpenSearch service ne facture pas le trafic entre les zones de
disponibilité. Un transfert de données important se produit au sein d'un domaine lors de I'allocation et
du rééquilibrage des partitions. OpenSearch Ne desservez ni compteurs ni factures pour ce trafic. De
méme, OpenSearch Service ne facture pas le transfert de données entre les nceuds UltraWarm/cold
et Amazon S3.

Pour en savoir plus sur les tarifs, consultez les tarifs d'’Amazon OpenSearch Service. Pour plus
d'informations sur les frais encourus durant les changements de configuration, reportez-vous a la
section the section called “Frais associés aux modifications de la configuration”.

Services connexes

OpenSearch Le service est couramment utilisé avec les services suivants :

Amazon CloudWatch

OpenSearch Les domaines de service envoient automatiquement des métriques CloudWatch
afin que vous puissiez surveiller I'état et les performances du domaine. Pour de plus amples
informations, veuillez consulter Surveillance des métriques OpenSearch du cluster avec Amazon
CloudWatch.

CloudWatch Les journaux peuvent également aller dans I'autre sens. Vous pouvez configurer les
CloudWatch journaux pour transmettre les données au OpenSearch service a des fins d'analyse.
Pour en savoir plus, veuillez consulter la section the section called “Chargement de données de
streaming depuis Amazon CloudWatch”.

AWS CloudTrail

AWS CloudTrail A utiliser pour obtenir un historique des appels de I'API de configuration

du OpenSearch service et des événements associés a votre compte. Pour de plus amples
informations, veuillez consulter Surveillance des appels OpenSearch d'APl Amazon Service avec
AWS CloudTrail.

Tarification 9
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Amazon Kinesis

Kinesis est un service géré permettant de traiter en temps réel des données de streaming a tres
grande échelle. Pour plus d’informations, consultez the section called “Chargement de données

de streaming a partir d'/Amazon Kinesis Data Streams” et the section called “Chargement de
données de streaming depuis Amazon Data Firehose”.

Amazon S3

Amazon Simple Storage Service (Amazon S3) fournit un stockage sur Internet. Ce guide fournit
un exemple de code Lambda pour l'intégration a Amazon S3. Pour de plus amples informations,
veuillez consulter the section called “Chargement de données de streaming a partir d'/Amazon
S3”.

AWS IAM

AWS ldentity and Access Management (IAM) est un service Web que vous pouvez utiliser pour
gérer l'accés a vos domaines de OpenSearch service. Pour de plus amples informations, veuillez
consulter the section called “Gestion de I'identité et des acces”.

AWS Lambda

AWS Lambda est un service de calcul qui vous permet d'exécuter du code sans provisionner ni
gérer de serveurs. Ce guide fournit un exemple de code Lambda pour diffuser des données a
partir de DynamoDB, Amazon S3 et Kinesis. Pour de plus amples informations, veuillez consulter
the section called “Chargement de données de streaming dans le OpenSearch service”.

Amazon DynamoDB

Amazon DynamoDB est un service de base de données NoSQL entierement géré, offrant des
performances exceptionnelles et prévisibles en termes de rapidité et d'évolutivité. Pour en savoir
plus sur le streaming de données vers le OpenSearch Service, consultezthe section called
“‘Chargement de données de streaming a partir d’Amazon DynamoDB”.

Amazon QuickSight

Vous pouvez visualiser les données de OpenSearch Service a l'aide des QuickSight tableaux de
bord Amazon. Pour plus d'informations, consultez la section Utilisation d'/Amazon OpenSearch
Service avec Amazon QuickSight dans le guide de QuickSight I'utilisateur Amazon.

Services connexes 10
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(@ Note
OpenSearch inclut certains codes Elasticsearch sous licence Apache d'Elasticsearch B.V.
et d'autres codes sources. Elasticsearch B.V. n'est pas la source de cet autre code source.
ELASTICSEARCH est une marque déposée d'Elasticsearch B.V.

Services connexes
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Configuration d'Amazon OpenSearch Service

Accorder des autorisations

Dans les environnements de production, nous vous recommandons d'utiliser des politiques plus
précises. Pour en savoir plus sur la gestion des acces, consultez la section Gestion des acces pour
les AWS ressources dans le Guide de I'utilisateur IAM.

Pour activer I'accés, ajoutez des autorisations a vos utilisateurs, groupes ou réles :

+ Utilisateurs et groupes dans AWS IAM Identity Center :

Créez un jeu d’autorisations. Suivez les instructions de la rubrique Création d’un jeu d’autorisations
du Guide de l'utilisateur AWS |AM Identity Center .

« Ultilisateurs gérés dans IAM par un fournisseur d’identité :

Créez un rdle pour la fédération d’identité. Suivez les instructions de la rubrique Création d’un role

pour un fournisseur d’identité tiers (fédération) dans le Guide de l'utilisateur |IAM.

» Utilisateurs |IAM :

» Créez un réle que votre utilisateur peut assumer. Suivez les instructions de la rubrique Création
d’un rdéle pour un utilisateur IAM dans le Guide de l'utilisateur |IAM.

* (Non recommandé) Attachez une politique directement a un utilisateur ou ajoutez un utilisateur
a un groupe d’utilisateurs. Suivez les instructions de la rubrique Ajout d’autorisations a un
utilisateur (console) du Guide de l'utilisateur IAM.

Octroi d’'un accés par programmation

Les utilisateurs ont besoin d'un accés programmatique s'ils souhaitent interagir avec AWS I'extérieur
du AWS Management Console. La maniére d'accorder un accés programmatique dépend du type
d'utilisateur qui y accede AWS.

Pour accorder aux utilisateurs un accés programmatique, choisissez I'une des options suivantes.

Accorder des autorisations 12
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Quel utilisateur a besoin d’un
acces programmatique ?

Identité de la main-d’oeuvre

(Utilisateurs gérés dans IAM
Identity Center)

IAM

IAM

Pour

Utilisez des informations
d'identification temporaires
pour signer les demandes
programmatiques adressées
au AWS CLI AWS SDKs, ou
AWS APIs.

Utilisez des informations
d'identification temporaires
pour signer les demandes
programmatiques adressées
au AWS CLI AWS SDKs, ou
AWS APIs.

(Non recommandé)

Utilisez des informations
d'identification a long terme
pour signer des demandes
programmatiques adressees
au AWS CLI AWS SDKs, ou
AWS APIs.

Par

Suivez les instructions de
I'interface que vous souhaitez
utiliser.

» Pour le AWS CLI, voir
Configuration du AWS
CLI a utiliser AWS IAM
Identity Center dans le
guide de AWS Command
Line Interface I'utilisateur.

* Pour AWS SDKs, outils, et
AWS APIs, voir Authentif
ication IAM Identity Center
dans le guide de référence
AWS SDKs et Tools.

Suivez les instructions de la
section Utilisation d'informa
tions d'identification temporair

es avec AWS les ressources
du Guide de l'utilisateur IAM.

Suivez les instructions de
I'interface que vous souhaitez
utiliser.

* Pour le AWS CLlI, voir
Authentification a l'aide des
informations d'identification
utilisateur IAM dans le
Guide de 'AWS Command
Line Interface utilisateur.

Octroi d’'un accés par programmation
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Quel utilisateur a besoin d’un Pour Par
acces programmatique ?

* Pour les outils AWS SDKs
et, voir Authentifier a l'aide
d'informations d'identif
ication a long terme dans
le guide de référence des
outils AWS SDKs et.

* Pour AWS APIs, voir
Gestion des clés d'accés
pour les utilisateurs IAM
dans le Guide de I'utilisateur
IAM.

Installez et configurez AWS CLI

Si vous souhaitez utiliser le OpenSearch Service APIs, vous devez installer la derniére version
du AWS Command Line Interface (AWS CLI). Vous n'avez pas AWS CLI besoin du OpenSearch
service depuis la console et vous pouvez démarrer sans la CLI en suivant les étapes décrites
dansCommencer a utiliser Amazon OpenSearch Service.

Pour configurer le AWS CLI

1. Pour installer la derniére version du AWS CLI pour macOS, Linux ou Windows, voir Installation
ou mise a jour de la derniére version du AWS CLI.

2. Pour configurer AWS CLI et sécuriser votre acceés a Services AWS, y compris au OpenSearch
service, voir Configuration rapide avec aws configure.

3. Pour vérifier la configuration, entrez la DataBrew commande suivante a l'invite de commande.

aws opensearch help

AWS CLI les commandes utilisent la valeur par défaut Région AWS de votre configuration, sauf
si vous la définissez avec un parameétre ou un profil. Pour définir votre Région AWS parametre,
vous pouvez ajouter le --region paramétre a chaque commande.

Configurez le AWS CLI
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Pour définir votre Région AWS profil, ajoutez d'abord un profil nommé dans le ~/.aws/config
fichier ou le %SUserProfile%/.aws/config fichier (pour Microsoft Windows). Suivez les
étapes décrites dans la section Profils nommés pour le AWS CLI. Ensuite, définissez vos
parameétres Région AWS et les autres a I'aide d'une commande similaire a celle de I'exemple
suivant.

[profile opensearch]
aws_access_key_id = ACCESS-KEY-ID-OF-IAM-USER
aws_secret_access_key = SECRET-ACCESS-KEY-ID-OF-IAM-USER

us-east-1

region
output = text

Ouvrez la console .

La plupart des rubriques de cette section consacrées a la console commencent par la console de
OpenSearch service. Si vous n'étes pas encore connecté a votre Compte AWS, connectez-vous, puis
ouvrez la console de OpenSearch service et passez a la section suivante pour continuer a utiliser le

OpenSearch service.

Ouvrez la console .
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Commencer a utiliser Amazon OpenSearch Service

Pour commencer, souscrivez a un Compte AWS si vous n'en n'avez pas déja un. Une fois que

vous avez créé un compte, suivez le didacticiel de demarrage pour Amazon OpenSearch Service.
Consultez les rubriques de présentation suivantes si vous avez besoin de plus d'informations quand
vous apprenez a utiliser le service :

Créez un domaine.

» Dimensionnez le domaine en fonction de votre charge de travail.

» Contrélez I'acces a votre domaine a I'aide d'une politique d'accés au domaine ou d'un contréle
d'acces précis.

* Indexez les données manuellement ou a partir d'autres AWS services.

» Utilisez OpenSearch les tableaux de bord pour rechercher vos données et créer des visualisations.

» Découvrez des options de création de domaine plus avancées. Pour de plus amples informations,
veuillez consulter Création et gestion des domaines.

* Apprenez a gérer les index de votre domaine. Pour de plus amples informations, veuillez consulter
Gestion des index.

» Essayez I'un des didacticiels pour travailler avec Amazon OpenSearch Service. Pour de plus
amples informations, veuillez consulter Didacticiels.

Pour plus d'informations sur la migration vers OpenSearch Service a partir d'un OpenSearch cluster
autogéré, consultez. the section called “Migration vers le service OpenSearch ”

Pour des informations plus détaillées, consultez Création et gestion des domaines et les autres
rubriques de ce guide. Pour plus d'informations sur la migration vers OpenSearch Service a
partir d'un OpenSearch cluster autogéré, consultez. the section called “Migration vers le service
OpenSearch”

Vous pouvez effectuer les étapes suivantes a l'aide de la console de OpenSearch service AWS
CLI, du ou du AWS SDK. Pour plus d'informations sur l'installation et la configuration du AWS CLI,
consultez le guide de AWS Command Line Interface I'utilisateur.



https://aws.amazon.com/
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Amazon OpenSearch Service Guide du développeur

Création d'un domaine Amazon OpenSearch Service

/A Important

Il s'agit d'un didacticiel concis pour configurer un domaine Amazon OpenSearch Service de
test. N'utilisez pas ce processus pour créer des domaines de production. Pour une version
compléte du méme processus, consultez Création et gestion des domaines.

Un domaine de OpenSearch service est synonyme de OpenSearch cluster. Les domaines sont

des clusters qui contiennent les paramétres, les types d'instances, le nombre d'instances et les
ressources de stockage que vous spécifiez. Vous pouvez créer un domaine OpenSearch de service
a l'aide de la console, du AWS CLI, ou du AWS SDKs.

Pour créer un domaine OpenSearch de service a l'aide de la console

1. Accédez a la console https://aws.amazon.comet choisissez Se connecter a la console.

Sous Analytics, sélectionnez Amazon OpenSearch Service.
Choisissez Create domain (Créer un domaine).

Donnez un nom au domaine. Les exemples de ce tutoriel utilisent le nom movies.

o > 0N

Pour la méthode de création de domaine, choisissez Standard create.

(@ Note

Pour configurer rapidement un domaine de production conformément aux meilleures
pratiques, vous pouvez choisir Easy create. Aux fins de développement et de test de ce
didacticiel, nous utiliserons Standard Create.

Pour les modéles, choisissez Dev/Test.
Pour l'option de déploiement, choisissez Domain with standby.

Pour Version, choisissez la derniére version.

© ® N O

Pour le moment, ignorez les sections Noeuds de données, Stockage des données a chaud
et a froid, Noeuds principaux dédiés, Configuration des instantanés et Point de terminaison
personnalisé.

10. Par souci de simplicité dans le cadre de ce tutoriel, utilisez un domaine d'acces public. Sous
Network (Réseau), choisissez Public Access (Acces public).

Création d'un domaine 17
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11. Dans les parameétres de contrdle d'accés détaillés, maintenez la case a cocher Activer le controle
d'acces détaillé sélectionnée. Sélectionnez Créer un utilisateur principal et entrez un nom
d'utilisateur et un mot de passe.

12. Pour le moment, ignorez les sections Authentification SAML et Authentification Amazon Cognito.

13. Pour Access policy (Stratégie d'acces), choisissez Only use fine-grained access control (Utiliser
uniquement le contréle précis des acces). Dans ce didacticiel, le contrdle précis des accés gére
l'authentification, pas la stratégie d'accés au domaine.

14. Ignorez les autres paramétres et choisissez Create (Créer). L'initialisation des nouveaux
domaines prend généralement 15 a 30 minutes, mais cela peut prendre plus de temps en
fonction de la configuration. Aprés l'initialisation de votre domaine, sélectionnez-le pour
ouvrir son panneau de configuration. Notez le point de terminaison du domaine sous General
information (Informations générales) (par exemple, https://search-my-domain.us-
east-1.es.amazonaws.com), que vous utiliserez a |'étape suivante.

Suivant : télécharger des données vers un domaine de OpenSearch service a des fins d'indexation

Charger les données vers Amazon OpenSearch Service pour les
indexer

/A Important

Il s'agit d'un didacticiel concis pour télécharger une petite quantité de données de test sur
Amazon OpenSearch Service. Pour plus d'informations sur le chargement de données dans
un domaine de production, consultez Indexation des données.

Vous pouvez télécharger des données vers un domaine de OpenSearch service a l'aide de la ligne
de commande ou de la plupart des langages de programmation.

Par commodité, les exemples de demande suivants utilisent curl (client HTTP courant). Les clients
comme curl ne peuvent pas effectuer la signature de demande qui est exigée si vos stratégies
d'acces spécifient des roles ou utilisateurs IAM. Pour mener a bien ce processus, vous devez utiliser
un contrdle d'accées précis avec un nom d'utilisateur et un mot de passe principaux, comme vous
I'avez configure a I'étape 1.

Charger des données pour les indexer 18
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Vous pouvez installer curl sous Windows et I'utiliser a partir de l'invite de commande. Toutefois, nous
recommandons l'utilisation d'un outil comme Cygwin ou Windows Subsystem for Linux. curl est déja

préinstallé sur macOS et sur la plupart des distributions Linux.

Option 1 : Charger un seul document

Exécutez la commande suivante pour ajouter un document unique au domaine movies :

curl -XPUT -u 'master-user:master-user-password' 'domain-endpoint/movies/_doc/1' -d
'"{"director": "Burton, Tim", "genre": ["Comedy","Sci-Fi"], "year": 1996, "actor":
["Jack Nicholson","Pierce Brosnan","Sarah Jessica Parker"], "title": "Mars Attacks!"}'
-H 'Content-Type: application/json'

Dans la commande, entrez le nom d'utilisateur et le mot de passe que vous avez créeés a |'étape 1.

Pour une explication détaillée de cette commande et de la procédure a suivre pour envoyer des
demandes signées au OpenSearch Service, consultezindexation des données.

Option 2 : Charger plusieurs documents

Pour télécharger un fichier JSON contenant plusieurs documents dans un domaine OpenSearch de
service

1. Créez un fichier local nommé bulk_movies. json. Collez le contenu suivant dans le fichier et
ajoutez une nouvelle ligne de fin :

{ "index" : { "_index": "movies", "_id"™ : "2" } }

{"director": "Frankenheimer, John", "genre": ["Drama", "Mystery", "Thriller",
"Crime"], "year": 1962, "actor": ["Lansbury, Angela", "Sinatra, Frank", "Leigh,
Janet", "Harvey, Laurence", "Silva, Henry", "Frees, Paul", "Gregory, James",
"Bissell, Whit", "McGiver, John", "Parrish, Leslie", "Edwards, James", "Flowers,
Bess", '"Dhiegh, Khigh", "Payne, Julie", "Kleeb, Helen", "Gray, Joe", "Nalder,
Reggie", "Stevens, Bert", "Masters, Michael", "Lowell, Tom"], "title": "The
Manchurian Candidate"}

{ "index" : { "_index": "movies", "_id"™ : "3" } }

{"director": "Baird, Stuart", "genre": ["Action", "Crime", "Thriller"], "year":
1998, "actor": ["Downey Jr., Robert", "Jones, Tommy Lee", "Snipes, Wesley",
"Pantoliano, Joe", "Jacob, Ir\u@@e8ne", "Nelligan, Kate", "Roebuck, Daniel",
"Malahide, Patrick", "Richardson, LaTanya", "Wood, Tom", "Kosik, Thomas",
"Stellate, Nick", "Minkoff, Robert", "Brown, Spitfire", "Foster, Reese",
"Spielbauer, Bruce", "Mukherji, Kevin", "Cray, Ed", "Fordham, David", "Jett,
Charlie"], "title": "U.S. Marshals"}

Option 1 : Charger un seul document 19
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{ "index" : { "_index": "movies", "_id"™ : "4" } }

{"director": "Ray, Nicholas", "genre": ["Drama", "Romance"], "year": 1955, "actor":
["Hopper, Dennis", "Wood, Natalie", "Dean, James", "Mineo, Sal", "Backus, Jim",
"Platt, Edward", "Ray, Nicholas", "Hopper, William", "Allen, Corey", "Birch,
Paul", "Hudson, Rochelle", "Doran, Ann", "Hicks, Chuck", "Leigh, Nelson",
"Williams, Robert", "Wessel, Dick", "Bryar, Paul", "Sessions, Almira", "McMahon,

David", "Peters Jr., House"], "title": "Rebel Without a Cause"}

2. Exécutez la commande suivante dans le répertoire local ou le fichier est stocké pour le charger
dans le domaine movies :

curl -XPOST -u 'master-user:master-user-password' 'domain-endpoint/movies/_bulk' --
data-binary @bulk_movies.json -H 'Content-Type: application/x-ndjson'

Pour plus d'informations sur le format de fichier en bloc, consultez Indexation des données.

A suivre : Rechercher des documents

Rechercher des documents dans Amazon OpenSearch Service

Pour rechercher des documents dans un domaine Amazon OpenSearch Service, utilisez I'API
OpenSearch de recherche. Vous pouvez également utiliser les OpenSearch tableaux de bord pour

rechercher des documents dans le domaine.

Rechercher des documents via la ligne de commande

Exécutez la commande suivante pour rechercher le mot mars dans le domaine movies :

curl -XGET -u 'master-user:master-user-password' 'domain-endpoint/movies/_search?
g=mars&pretty=true'’

Si vous avez utilisé les données en bloc sur la page précédente, essayez de rechercher rebelle a la
place.

La réponse devrait étre similaire a ce qui suit :

"took" : 5,
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"timed_out" : false,
"_shards" : {
"total" : 5,
"successful" : 5,
"skipped" : 0O,
"failed" : @
},
"hits" : {
"total" : {
"value" : 1,
"relation" "eq"
.
"max_score" : 0.2876821,
"hits" : [
{
"_index" : "movies",
"_type" : "_doc",
"_id" . "1v,
"_score" : 0.2876821,
"_source" : {
"director" : "Burton,
"genre" : [
"Comedy",
"Sci-Fi"
1,
"year" : 1996,
"actor" : [

"Jack Nicholson",
"Pierce Brosnan",

Tim

"Sarah Jessica Parker"

]I

"title" : "Mars Attacks!"

’

Rechercher des documents a l'aide de OpenSearch tableaux de bord

OpenSearch Les tableaux de bord sont un outil de visualisation open source populaire congu pour

fonctionner avec OpenSearch. lls fournissent une interface utilisateur utile pour la recherche et la

surveillance de vos indices.

Rechercher des documents a I'aide de OpenSearch tableaux de bord
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Pour rechercher des documents dans un domaine de OpenSearch service a l'aide de tableaux de
bord

1. Accédez a 'URL OpenSearch des tableaux de bord de votre domaine. Vous pouvez trouver
I'URL sur le tableau de bord du domaine dans la console OpenSearch de service. Le format de
'URL est le suivant :

domain-endpoint/_dashboards/

2. Connectez-vous a l'aide de votre nom d'utilisateur et de votre mot de passe principaux.

3. Pour utiliser Dashboards, vous devez créer au moins un modeéle d'index. Dashboards utilise ces
modeles pour identifier les index que vous voulez analyser. Ouvrez le panneau de navigation de
gauche, choisissez Stack Management (Gestion des piles), choisissez Index Patterns (Modéles
d'index), puis choisissez Create index pattern (Créer un modéle d'index). Dans le cadre de ce
tutoriel, saisissez movies.

4. Choisissez Next step (Etape suivante), puis Create index pattern (Créer un modéle d'index). Une
fois le modele créé, vous pouvez consulter les différents champs du document, comme actor et
director.

5. Retournez a la page Index Patterns (Modéles d'index) et vérifiez que movies est défini comme
modeéle par défaut. Si ce n'est pas le cas, sélectionnez le modéle et choisissez I'icbne en forme
d'étoile pour en faire le modéle par défaut.

6. Pour commencer a rechercher vos données, ouvrez a nouveau le panneau de navigation de
gauche et choisissez Discover (Découvrir).

7. Sur la barre de recherche, saisissez mars si vous avez chargé un seul document, ou rebelle
si vous avez chargé plusieurs documents, puis appuyez sur Entrée. Vous pouvez essayer de
rechercher d'autres termes, tels que des noms d'acteurs ou de réalisateurs.

A suivre : Supprimer un domaine

Supprimer un domaine Amazon OpenSearch Service

Etant donné que le domaine movies est utilisé dans ce tutoriel a des fins de test, veillez a le
supprimer lorsque vous aurez fini de l'utiliser afin de ne pas payer de frais.

Pour supprimer un domaine de OpenSearch service de la console

1. Connectez-vous a la console Amazon OpenSearch Service.

Supprimer un domaine 22
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2. Sous Domains (Domaines), sélectionnez le domaine movies.

3. Choisissez Delete (Supprimer) et confirmez la suppression.

Supprimer un domaine 23
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Présentation d'’Amazon OpenSearch Ingestion

Amazon OpenSearch Ingestion est un collecteur de données sans serveur entierement géré qui
diffuse des journaux, des métriques et des données de suivi en temps réel vers les domaines
Amazon OpenSearch Service et les collections OpenSearch sans serveur.

Avec OpenSearch Ingestion, vous n'avez plus besoin d'outils tiers tels que Logstash ou Jaeger pour
ingérer des données. Vous configurez vos producteurs de données pour qu'ils envoient des données
OpenSearch a Ingestion, qui les envoie automatiquement au domaine ou a la collection que vous
avez spécifiés. Vous pouvez également transformer les données avant leur livraison.

Comme OpenSearch Ingestion fonctionne sans serveur, vous n'avez pas a gérer l'infrastructure,

a appliquer des correctifs logiciels ou a dimensionner les clusters manuellement. Vous pouvez
configurer des pipelines d'ingestion directement dans le AWS Management Console, et OpenSearch
Ingestion s'occupe du reste.

En tant que composant d'Amazon OpenSearch Service, OpenSearch Ingestion repose sur Data
Prepper, un collecteur de données open source qui filtre, enrichit, transforme, normalise et agrége les
données pour les analyser et les visualiser en aval.

OpenSearch Ingestion pipelines

FD— -
Fluent Bit client \ =

> e
T g Store
OTEL exporter \ -
E =
= > -
- - Amazon OpenSearch Service domains
Amazon S3

Concepts clés d'Amazon OpenSearch Ingestion

Avant de commencer a utiliser OpenSearch Ingestion, il est utile de comprendre ces concepts clés.

Concepts clés 24
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Pipeline

Du point de vue de OpenSearch l'ingestion, un pipeline fait référence a un seul collecteur de
données provisionné que vous créez dans OpenSearch Service. Vous pouvez le considérer
comme le fichier de configuration YAML complet, qui inclut un ou plusieurs sous-pipelines. Pour
connaitre les étapes de création d'un pipeline d'ingestion, voirthe section called “Création de
pipelines”.

Sous-pipeline

Vous définissez des sous-pipelines dans un fichier de configuration YAML. Chaque sous-pipeline
est une combinaison d'une source, d'une mémoire tampon, de zéro ou plusieurs processeurs et
d'un ou plusieurs récepteurs. Vous pouvez définir plusieurs sous-pipelines dans un seul fichier
YAML, chacun avec des sources, des processeurs et des récepteurs uniques. Pour faciliter la
surveillance avec CloudWatch les autres services, nous vous recommandons de spécifier un nom
de pipeline distinct de tous ses sous-pipelines.

Vous pouvez enchainer plusieurs sous-pipelines dans un méme fichier YAML, de telle sorte
que la source d'un sous-pipeline soit un autre sous-pipeline et que son récepteur soit un
troisieme sous-pipeline. Pour obtenir un exemple, consultez the section called “OpenTelemetry
Collectionneur”.

Source

Composant d'entrée d'un sous-pipeline. |l définit le mécanisme par lequel un pipeline consomme
des enregistrements. La source peut consommer des événements soit en les recevant via
HTTPS, soit en les lisant depuis des points de terminaison externes tels qu'’Amazon S3. Il existe
deux types de sources : celles basées sur le push et celles basées sur le pull. Les sources basées
sur le push, telles que HTTP et les OTel journaux, transmettent les enregistrements aux points de
terminaison d'ingestion. Les sources baseées sur le pull, telles que OTel trace et S3, extraient les
données de la source.

Processors

Unités de traitement intermédiaires capables de filtrer, de transformer et d'enrichir les
enregistrements dans le format souhaité avant de les publier dans le récepteur. Le processeur
est un composant optionnel d'un pipeline. Si vous ne définissez pas de processeur, les
enregistrements sont publiés dans le format défini dans la source. Vous pouvez avoir plusieurs
processeurs. Un pipeline exécute les processeurs dans I'ordre dans lequel vous les définissez.
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Sink

Composant de sortie d'un sous-pipeline. Il définit une ou plusieurs destinations vers lesquelles un
sous-pipeline publie des enregistrements. OpenSearch L'ingestion prend en charge les domaines
de OpenSearch service en tant que récepteurs. |l prend également en charge les sous-pipelines
en tant que puits. Cela signifie que vous pouvez enchainer plusieurs sous-pipelines au sein d'un
méme pipeline d' OpenSearch ingestion (fichier YAML). OpenSearch Les clusters autogérés ne
sont pas pris en charge en tant que récepteurs.

Buffer

Partie d'un processeur qui fait office de couche entre la source et le récepteur. Vous ne pouvez
pas configurer manuellement une mémoire tampon dans votre pipeline. OpenSearch L'ingestion
utilise une configuration de tampon par défaut.

Acheminement

Partie d'un processeur qui permet aux auteurs de pipelines d'envoyer uniquement des
événements répondant a certaines conditions a différents récepteurs.

Une définition de sous-pipeline valide doit contenir une source et un récepteur. Pour plus
d'informations sur chacun de ces éléments de pipeline, consultez la référence de configuration.

Avantages d'Amazon OpenSearch Ingestion

OpenSearch L'ingestion présente les principaux avantages suivants :

* Vous n'avez plus besoin de gérer manuellement un pipeline auto-provisionné.
» Adapte automatiquement vos pipelines en fonction des limites de capacité que vous définissez.
» Maintient votre pipeline a jour grace a des correctifs de sécurité et a des correctifs de bogues.

» Permet de connecter des pipelines a votre cloud privé virtuel (VPC) pour une couche de sécurité
supplémentaire.

» Vous permet d'arréter et de démarrer des pipelines afin de contrdler les codts.

» Fournit des plans de configuration de pipeline pour les cas d'utilisation les plus courants afin de
vous aider a étre opérationnel plus rapidement.

* Vous permet d'interagir de maniére programmatique avec vos pipelines via les différents AWS
SDKs et I'API d' OpenSearch ingestion.

Avantages 26
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* Prend en charge le suivi des performances sur Amazon CloudWatch et la journalisation des erreurs
dans CloudWatch Logs.

Limites d'Amazon OpenSearch Ingestion

OpenSearch L'ingestion présente les limites suivantes :

* Vous ne pouvez ingérer des données que dans des domaines exécutant la OpenSearch version
1.0 ou ultérieure, ou Elasticsearch 6.8 ou version ultérieure. Si vous utilisez la source de OTel suivi,
nous vous recommandons d'utiliser Elasticsearch 7.9 ou version ultérieure afin de pouvoir utiliser le
plug-in OpenSearch Dashboards.

 Si un pipeline écrit dans un domaine de OpenSearch service situé au sein d'un VPC, le pipeline
doit étre créé au méme endroit Région AWS que le domaine.

» Vous ne pouvez configurer qu'une seule source de données dans une définition de pipeline.

» Vous ne pouvez pas spécifier de OpenSearch clusters autogérés comme récepteurs.

» Vous ne pouvez pas spécifier un point de terminaison personnalisé en tant que récepteur. Vous

pouvez toujours écrire sur un domaine pour lequel les points de terminaison personnalisés sont
activés, mais vous devez spécifier son point de terminaison standard.

* Vous ne pouvez pas spécifier de ressources dans les régions optionnelles en tant que sources ou
récepteurs.

» Certaines contraintes s'appliquent aux parameétres que vous pouvez inclure dans une configuration
de pipeline. Pour de plus amples informations, veuillez consulter the section called “Exigences et
contraintes de configuration”.

Versions de Data Prepper prises en charge

OpenSearch Ingestion prend actuellement en charge les versions principales suivantes de Data
Prepper :

e 2.X

Lorsque vous créez un pipeline a l'aide de I'éditeur de code, utilisez I'versionoption requise

pour spécifier la version principale de Data Prepper a utiliser. Par exemple,version: "2'".
OpenSearch Ingestion récupére la derniere version mineure prise en charge de cette version majeure
et approvisionne le pipeline avec cette version.

Limites 21


https://opensearch.org/docs/latest/data-prepper/pipelines/configuration/sources/otel-trace/
https://opensearch.org/docs/latest/observability-plugin/trace/ta-dashboards/
https://opensearch.org/docs/latest/about/#clusters-and-nodes
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/customendpoint.html
https://docs.aws.amazon.com/controltower/latest/userguide/opt-in-region-considerations.html

Amazon OpenSearch Service Guide du développeur

Si vous n'utilisez pas I'éditeur de code pour créer votre pipeline, OpenSearch Ingestion approvisionne
automatiquement votre pipeline avec la derniére version prise en charge.

Actuellement, OpenSearch Ingestion approvisionne les pipelines avec la version 2.7 de Data
Prepper. Pour plus d'informations, consultez les notes de mise a jour de la version 2.7. Toutes les

versions mineures d'une version majeure particuliere ne sont pas prises en charge par OpenSearch
Ingestion.

Lorsque vous mettez a jour la configuration d'un pipeline, si une nouvelle version mineure de Data
Prepper est prise en charge, OpenSearch Ingestion met automatiquement a niveau le pipeline vers
la derniére version mineure prise en charge de la version majeure spécifiée dans la configuration

du pipeline. Par exemple, vous avez version: "2" peut-étre intégré la configuration de votre
pipeline et OpenSearch Ingestion a initialement provisionné le pipeline avec la version 2.6.0.

Lorsque la prise en charge de la version 2.7.0 est ajoutée et que vous modifiez la configuration du
pipeline, OpenSearch Ingestion met a niveau le pipeline vers la version 2.7.0. Ce processus permet
de maintenir votre pipeline a jour avec les derniéres corrections de bogues et améliorations de
performances. OpenSearch Ingestion ne peut pas mettre a jour la version principale de votre pipeline
a moins que vous ne changiez manuellement I'versionoption dans la configuration du pipeline. Pour
de plus amples informations, veuillez consulter the section called “Mise a jour des pipelines”.

Dimensionnement des pipelines dans Amazon OpenSearch
Ingestion

OpenSearch L'ingestion adapte automatiquement la capacité du pipeline en fonction des unités de
OpenSearch calcul d'ingestion minimales et maximales spécifiées (ingestion OCUs). Cela élimine le
besoin de provisionnement et de gestion manuels.

Chaque OCU d'ingestion est une combinaison d'environ 8 GiB de mémoire et de 2 V. CPUs Vous
pouvez spécifier les valeurs OCU minimales et maximales pour un pipeline, et OpenSearch Ingestion
adapte automatiquement la capacité de votre pipeline en fonction de ces limites.

Vous spécifiez les valeurs suivantes lorsque vous créez un pipeline :
» Capacité minimale — Le pipeline peut réduire sa capacité jusqu'a ce nombre d'ingestion OCUs. La
capacité minimale spécifiée est également la capacité de départ d'un pipeline.

« Capacité maximale — Le pipeline peut augmenter sa capacité jusqu'a ce nombre d'ingestion
OCUs.
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Edit capacity X

Pipeline capacity

A single Ingestion OpenSearch Compute Unit (OCU) represents billable compute and memory units. You are charged an
hourly rate based on the number of OCUs used to run your data pipelines.

Min capacity Max capacity
1 4 Reset to default
Ingestion-OCU Ingestion-OCU

Min and Max capacity must be positive numbers between 1 and 96.

Assurez-vous que la capacité maximale d'un pipeline est suffisamment élevée pour faire face aux
pics de charge de travail, et que la capacité minimale est suffisamment faible pour minimiser les
coults lorsque le pipeline n'est pas occupé. En fonction de vos parameétres, OpenSearch Ingestion
ajuste automatiquement le nombre d'ingestion OCUs pour votre pipeline afin de traiter la charge de
travail d'ingestion. A un moment donné, vous n'étes facturé OCUs que pour l'ingestion activement
utilisée par votre pipeline.

La capacité allouée a votre pipeline d' OpenSearch ingestion augmente ou diminue en fonction

des exigences de traitement de votre pipeline et de la charge générée par votre application client.
Lorsque la capacité est limitée, OpenSearch Ingestion augmente en allouant davantage d'unités de
calcul (GiB de mémoire). Lorsque votre pipeline traite de petites charges de travail ou ne traite pas de
données du tout, il peut étre réduit au minimum configuré pour l'ingestion OCUs.

Vous pouvez spécifier un minimum de 1 OCU d'ingestion, un maximum de 96 ingestion OCUs pour
les pipelines apatrides et un maximum de 48 ingestion OCUs pour les pipelines statiques. Nous
recommandons un minimum de 2 ingérations OCUs pour les sources basées sur le push. Lorsque
la mise en mémoire tampon persistante est activée, vous pouvez spécifier un minimum de 2 et un
maximum de 384 ingestions. OCUs

Avec un pipeline de log standard avec une source unique, un modéle de grok simple et un récepteur,
chaque unité de calcul peut supporter jusqu'a 2 MiB par seconde. Pour les pipelines de journaux
plus complexes dotés de plusieurs processeurs, chaque unité de calcul peut supporter une charge
d'ingestion moindre. Sur la base de la capacité du pipeline et de l'utilisation des ressources, le
processus de mise a OpenSearch I'échelle de l'ingestion démarre.

Pour garantir une haute disponibilité, OCUs les ingestions sont réparties entre les zones de
disponibilité (AZs). Le nombre de AZs dépend de la capacité minimale que vous spécifiez.
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Par exemple, si vous spécifiez un minimum de 2 unités de calcul, OCUs l'ingestion utilisée a un
moment donné est répartie uniformément sur 2 AZs. Si vous spécifiez un minimum de 3 unités de
calcul ou plus, l'ingestion OCUs est répartie uniformément sur 3 AZs. Nous vous recommandons de
configurer au moins deux processus d'ingestion OCUs afin de garantir une disponibilité de 99,9 %
pour vos pipelines d'ingestion.

L'ingestion ne vous est pas facturée OCUs lorsqu'un pipeline se trouve dans les Stopped états
Create failedCreating,Deleting, et.

Pour obtenir des instructions sur la configuration et la récupération des paramétres de capacité d'un
pipeline, consultezthe section called “Création de pipelines”.

OpenSearch Prix d'ingestion

A un moment donné, vous ne payez OCUs que pour le nombre d'ingestion allouées a un pipeline,
que des données circulent ou non dans le pipeline. OpenSearch L'ingestion s'adapte immédiatement
a vos charges de travail en augmentant ou en diminuant la capacité du pipeline en fonction de
['utilisation.

Pour en savoir plus sur les tarifs, consultez les tarifs d'/Amazon OpenSearch Service.

Soutenu Régions AWS

OpenSearch L'ingestion est disponible dans un sous-ensemble de Régions AWS ce OpenSearch
service disponible dans. Pour obtenir la liste des régions prises en charge, consultez la section Points
OpenSearch de terminaison et quotas Amazon Service dans le Références générales AWS.

Configuration des réles et des utilisateurs dans Amazon
OpenSearch Ingestion

Amazon OpenSearch Ingestion utilise une variété de modeles d'autorisations et de roles IAM afin

de permettre aux applications source d'écrire dans des pipelines et aux pipelines d'écrire dans des
récepteurs. Avant de commencer a ingérer des données, vous devez créer un ou plusieurs réles IAM
dotés d'autorisations spécifiques en fonction de votre cas d'utilisation.

Au minimum, les réles suivants sont requis pour configurer un pipeline réussi.
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Name (Nom) Description

Réle du pipeline Le réle de pipeline fournit les autorisations requises pour qu'un pipeline
puisse lire a partir de la source et écrire dans le domaine ou le récepteur de
collection. Vous pouvez créer manuellement le réle de pipeline ou demander
a OpenSearch Ingestion de le créer pour vous.

Réle d'ingestion Le réle d'ingestion contient I'osis:Ingest autorisation pour la ressource du
pipeline. Cette autorisation permet aux sources basées sur le push d'ingérer
des données dans un pipeline.

L'image suivante illustre une configuration de pipeline typique, dans laquelle une source de données
telle qu'’Amazon S3 ou Fluent Bit écrit dans un pipeline d'un autre compte. Dans ce cas, le client
doit assumer le réle d'ingestion pour accéder au pipeline. Pour de plus amples informations, veuillez
consulter the section called “Ingestion entre comptes”.

AWS Cloud e |
Account 2

Management role

i

. T STS assume |
Client application like role !

Fluent Bit Ingestion pipeline OpenSearch sink

Lo :

Pour un guide de configuration simple, voirthe section called “Tutoriel : Ingérer des données dans un

domaine”.

Rubriques

+ the section called “Réle du pipeline”

+ the section called “Réle d'ingestion”

» the section called “Ingestion entre comptes”
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Réle du pipeline

Un pipeline a besoin de certaines autorisations pour lire depuis sa source et écrire dans son
récepteur. Ces autorisations dépendent de I'application cliente ou de I'application cliente Service
AWS qui écrit dans le pipeline, et du fait que le récepteur est un domaine de OpenSearch service,
une collection OpenSearch sans serveur ou Amazon S3. En outre, un pipeline peut avoir besoin
d'autorisations pour extraire physiquement les données de I'application source (si la source est un
plugin basé sur le pull) et d'autorisations pour écrire dans une file d'attente de lettres mortes S3, si
cette option est activée.

Lorsque vous créez un pipeline, vous avez la possibilité de spécifier un role IAM existant que vous
avez créé manuellement, ou de demander a Ingestion de OpenSearch créer automatiquement le réle
de pipeline en fonction de la source et du récepteur que vous avez sélectionnés. L'image suivante
montre comment spécifier le réle du pipeline dans le AWS Management Console.

Pipeline role info
Amazon OpenService Ingestion requires permissions to use other services on your behalf. Learn more [

() Create and use a new service role
© Use an existing IAM role

1AM Role

[ Choose an existing role v ]

Rubriques

» Automatisation de la création de roles dans le pipeline

» Création manuelle du role de pipeline

Automatisation de la création de rdles dans le pipeline

Vous pouvez demander a OpenSearch Ingestion de créer le réle de pipeline pour vous. Il identifie
automatiquement les autorisations requises par le réle en fonction de la source et des récepteurs
configurés. Il crée un role IAM avec le préfixe et OpenSearchIngestion- le suffixe que vous
entrez. Par exemple, si vous entrez PipelineRole le suffixe, OpenSearch Ingestion crée un rble
nomméQOpenSearchIngestion-PipelineRole.

La création automatique du réle de pipeline simplifie le processus de configuration et réduit le risque
d'erreurs de configuration. En automatisant la création des rdles, vous pouvez éviter d'attribuer
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manuellement des autorisations, en veillant a ce que les bonnes politiques soient appliquées sans
risquer de créer des erreurs de configuration en matiére de sécurité. Cela permet également de
gagner du temps et d'améliorer la conformité en matiére de sécurité en appliquant les meilleures
pratiques, tout en garantissant la cohérence entre les multiples déploiements de pipelines.

OpenSearch Ingestion ne peut créer automatiquement le role de pipeline que dans le AWS
Management Console. Si vous utilisez I'API AWS CLI d' OpenSearch ingestion ou I'une des API
SDKs, vous devez spécifier un réle de pipeline créé manuellement.

Pour qu' OpenSearch Ingestion crée le réle pour vous, sélectionnez Créer et utilisez un nouveau réle
de service.

/A Important

Vous devez toujours modifier manuellement la politique d'accés au domaine ou a la collection
pour accorder l'acces au réle de pipeline. Pour les domaines qui utilisent un contrdle d'accés
précis, vous devez également associer le role de pipeline a un role de backend. Vous pouvez
effectuer ces étapes avant ou aprés avoir créé le pipeline.

Pour obtenir des instructions, consultez les rubriques suivantes :

» Configurer I'accés aux données pour le domaine

» Configuration des données et de l'acces au réseau pour la collecte

Création manuelle du réle de pipeline

Vous préférerez peut-étre créer manuellement le réle de pipeline si vous avez besoin de mieux
contréler les autorisations pour répondre a des exigences de sécurité ou de conformité spécifiques.
La création manuelle vous permet d'adapter les roles en fonction de l'infrastructure existante ou
des stratégies de gestion des accés. Vous pouvez également choisir une configuration manuelle
pour intégrer le réle a d'autres Services AWS ou pour vous assurer qu'il correspond a vos besoins
opérationnels uniques.

Pour choisir un réle de pipeline créé manuellement, sélectionnez Utiliser un réle IAM existant et
choisissez un role existant. Le role doit disposer de toutes les autorisations nécessaires pour recevoir
les données de la source sélectionnée et écrire sur le récepteur sélectionné. Les sections suivantes
expliquent comment créer manuellement un réle de pipeline.

Rubriques
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Autorisations de lecture depuis une source

Autorisations d'écriture dans un récepteur de domaine

Autorisations d'écriture dans un réservoir de collection

Autorisations d'écriture sur Amazon S3 ou dans une file d'attente de lettres mortes

Autorisations de lecture depuis une source

Un pipeline d' OpenSearch ingestion doit étre autorisé pour lire et recevoir des données provenant de
la source spécifiée. Par exemple, pour une source Amazon DynamoDB, elle a besoin d'autorisations
telles que et. dynamodb:DescribeTable dynamodb:DescribeStream Pour des exemples de
politiques d'accés aux rdles du pipeline pour des sources courantes, telles qu'Amazon S3, Fluent Bit
et le OpenTelemetry Collector, consultezthe section called “Intégrer les pipelines”.

Autorisations d'écriture dans un récepteur de domaine

Un pipeline d' OpenSearch ingestion a besoin d'une autorisation pour écrire dans un domaine de
OpenSearch service configuré comme récepteur. Ces autorisations incluent la possibilité de décrire le
domaine et de lui envoyer des requétes HTTP. Ces autorisations sont les mémes pour les domaines
publics et VPC. Pour obtenir des instructions permettant de créer un réle de pipeline et de le spécifier
dans la politique d'accés au domaine, voir Autoriser les pipelines a accéder aux domaines.

Autorisations d'écriture dans un réservoir de collection

Un pipeline d' OpenSearch ingestion a besoin d'une autorisation pour écrire dans une collection
OpenSearch sans serveur configurée comme récepteur. Ces autorisations incluent la possibilité de
décrire la collection et de lui envoyer des requétes HTTP.

Tout d'abord, assurez-vous que votre politique d'accés aux roles dans le pipeline accorde les
autorisations requises. Incluez ensuite ce role dans une politique d'accés aux données et accordez-
lui les autorisations nécessaires pour créer des index, mettre a jour des index, décrire des index et
rédiger des documents au sein de la collection. Pour obtenir des instructions pour effectuer chacune
de ces étapes, voir Autoriser les pipelines a accéder aux collections.

Autorisations d'écriture sur Amazon S3 ou dans une file d'attente de lettres mortes

Si vous spécifiez Amazon S3 comme destination réceptrice pour votre pipeline, ou si vous activez
une file d'attente de lettres mortes (DLQ), le réle de pipeline doit lui permettre d'accéder au
compartiment S3 que vous spécifiez comme destination.
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Associez une politique d'autorisation distincte au réle de pipeline qui fournit un accés DLQ. Au
minimum, le role doit se voir attribuer I'S3 : PutObjectaction sur la ressource du bucket :

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "WriteToS3DLQ",
"Effect": "Allow",
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::my-dlg-bucket/*"
}
]
}

Réle d'ingestion

Le réle d'ingestion est un role IAM qui permet aux services externes d'interagir et d'envoyer des
données en toute sécurité a un pipeline d' OpenSearch ingestion. Pour les sources basées sur le
push, telles qu'Amazon Security Lake, ce réle doit accorder des autorisations pour transférer des
données dans le pipeline, notammentosis:Ingest. Pour les sources basées sur le pull, comme
Amazon S3, le role doit permettre a OpenSearch Ingestion de I'assumer et d'accéder aux données
avec les autorisations nécessaires.

Rubriques

» Roéle d'ingestion pour les sources basées sur le push

» Roéle de l'ingestion pour les sources basées sur l'extraction

 Ingestion entre comptes

Réle d'ingestion pour les sources basées sur le push

Pour les sources basées sur le push, les donn